
Threat Intelligence
Essentiële tips voor het MKB



We zetten enkele stappen op een rij die u helpen bij  
het definiëren van uw dreigingslandschap.

1 op de 4 
werknemers 
is bezorgd over de cyber-
veiligheid van het bedrijf.1 op de 5 

bedrijven
is al slachtoffer geweest 

van een cyberaanval.

67k Euro 
bedraagt de 

gemiddelde schade 
per security incident1.
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Recent onderzoek toont aan dat het 
MKB steeds vaker slachtoffer is van 
cybercrime. De grotere bedrijven 
beveiligen hun IT-infrastructuur 
inmiddels redelijk goed, waardoor 
cybercriminelen op zoek gaan naar 
andere doelwitten.

Digitale dreigingsinformatie, of threat 
intelligence, speelt een cruciale rol 
bij het identificeren van groepen die 
het mogelijk voorzien hebben op uw 
bedrijf. 

Daarnaast helpt deze informatie u 
bij het stellen van prioriteiten voor 
beveiligingsmaatregelen, wat op zijn 
beurt uw organisatie veilig houdt.

De digitale dreiging, moet ik mij zorgen maken?

1. Rapport Hiscox en onderzoeksbureau Forrester

https://www.hiscox.nl/cyber-readiness-report
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In 4 stappen uw dreigingslandschap in kaart brengen

�2. Bestudeer de huidige 
dreigingstactieken en -trends. 

1.
Verkrijg inzicht in 
de verschillende 

dreigingsactoren.  

3.
Ontdek welke 
gebeurtenissen  
een bedreiging 
kunnen betekenen.  

4. Spoor eventuele zwaktes 
inuw afweer op.

Dreigings-
landschap
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Financiële bedrijven zijn het meest slachtoffer van 
cybercriminelen en insiders met financieel gewin 
als motivatie. Dominante groepen in de financiële 
sector zijn ITG03 (Lazarus), ITG14 (FIN7) en diverse 
Magecart groepen2.

Hoe zit dat met mijn bedrijf en wat kan ik 
met deze informatie?

Sectorspecifieke aanvalsgroepen, hun motieven, 
tactieken en technieken vindt u in diverse gratis 
publicaties3.

Wilt u meer lezen over aanvalsgroepen en welke 
tactieken en technieken ze gebruiken, dan kunt u 
gebruik maken van de MITRE ATT&CK2 kennisbank, 
waar informatie over aanvalsgroepen wordt 
verzameld. 

In de afbeelding rechts vindt u de relevante 
aanvalsgroepen voor een aantal sectoren.

Verkrijg inzicht in de verschillende dreigingsactoren

Type aanvaller 

Motief 

Aanvalsgroepen 

ITG07 (Chafer), 
ITG09 (APT40), 
ITG11 (APT29), 

ITG15 (Energetic 
Bear)...

Transport

Type aanvaller 

Motief

Aanvalsgroepen 

TG14 (FIN7), 
HIVE0065 (TA505), 

ITG08 (FIN6), 
Hive0038 (FIN6)...

Media & 
Entertainment

Type aanvaller 

 

Motief

Aanvalsgroepen

ITG03 (Lazarus), 
Hive0003 

(Newscaster), 
Hive0047 

(Patchwork)...

Retail

Als u weet hoe aanvalsgroepen opereren  
dan weet u op welke beveiligingsmaatregelen  
u zich moet focussen.

Cyber- 
criminelen

Statelijke 
actoren

Financieel Spionage

Cyber- 
criminelen

Statelijke 
actoren

Financieel

Cyber- 
criminelen

FinancieelSpionage

2. attack.mitre.org/groups 
3. verizon.com/threat-intelligence
    ibm.com/threat-intelligence

https://enterprise.verizon.com/resources/reports/dbir/
https://www.ibm.com/security/data-breach/threat-intelligence
https://www.ibm.com/security/data-breach/threat-intelligence
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Bestudeer de huidige dreigingstactieken en -trends

De belangrijkste cyberdreigingen van 2020 zijn

Hoe technologietrends uw dreigingslandschap beïnvloeden

Technologische trends kunnen u verschuivingen in het dreigingslandschap helpen te voorspellen. In 2020 waren sterke trends5 zichtbaar op het vlak van:

Hyperautomation

Bedrijven automatiseren steeds  
meer processen en cybercriminelen 
doen hetzelfde met hun aanvals-
technieken. Je ziet dit bijvoorbeeld 
terug in diensten zoals DdoS-as-a-
service en ransomware-as-a-service. 
 
Vergroot dit dat de kans dat  
u geraakt wordt?

Autonomous things

Er worden steeds meer geautoma-
tiseerde apparaten ontwikkeld zoals 
drones, robots en zelfsturende autos, 
die het werk van de mens overnemen. 

Ontwikkelt of gebruikt u dergelijke 
apparaten? Welk risico loopt u als 
deze gehackt worden?

 The empowered edge

In het tijdperk van de reviews
willen bedrijven via sensoren de 
klantbeleving zo goed en soepel 
mogelijk maken, bijvoorbeeld bij 
het volgen van de bezorger bij een 
bestelling. 

Wat is het risico van deze sensoren 
voor mijn bedrijf? Vergroot 
dit het aanvalsvlak voor de 
cybercriminelen?

The distributed cloud

Er wordt steeds meer gebruik 
gemaakt van clouddiensten zoals 
Dropbox of Microsoft Office 365.  

Waar bevinden zich uw bedrijfsdata? 
Hoe zijn ze beveiligd? Hoe garandeert 
u hun vertrouwelijkheid?

1.	 Phishing
2.	 Wachtwoordhergebruik
3.	 Business email compromise
4.	 Insider-dreiging
5.	 Malware
6.	 Kwetsbaarhedenexploitatie

7.	 Kwetsbaarheden in cloud- 
      services
8.	 (D)DoS aanval
9.	 Supply chain-dreiging
10.	Dreiging van derde partijen

Lees meer over de gevolgen van deze 
dreigingen en hoe u er zich beter 
tegen kan beschermen in het rapport 
“De belangrijkste cybersecurity-
bedreigingen”4.

4. abnamro.nl/securitydreigingen
5. gartner.com/technology-trends

https://www.abnamro.nl/nl/media/Whitepaper_Cybersecurity_bedreigingen_editie-2020_tcm16-77893.pdf
https://www.abnamro.nl/en/media/de-belangrijkste-cybersecuritybedreigingen_tcm18-88351.pdf
https://www.gartner.com/smarterwithgartner/gartner-top-10-strategic-technology-trends-for-2020/
https://www.gartner.com/smarterwithgartner/gartner-top-10-strategic-technology-trends-for-2020/
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Cybercriminelen spelen handig in op de actualiteit om 
bijvoorbeeld uw medewerkers te verleiden op een linkje te 
klikken of een bijlage te openen. 

Zo ook met COVID-19 in het begin van 2020. Het Cybersecurity-
beeld Nederland 20206 en onderzoek van Microsoft7 tonen een 
duidelijke relatie aan tussen de stijging in het aantal COVID-19-
phishingberichten en nieuwsberichten. 

Ook heeft de pandemie ertoe geleid dat medewerkers meer 
vanuit huis zijn gaan werken. Waar informatie eerst op kantoor 
bleef, verplaatst het zich nu ook naar andere locaties, wat een 
deur opent voor nieuwe bedreigingen.

Soortgelijke trends zijn zichtbaar rond de feestdagen zoals met 
kerst. Ook Black Friday is een favoriet onderwerp voor phishing 
campagnes.

Ontdek welke gebeurtenissen een bedreiging  
kunnen betekenen

Threat intelligence informatie geeft u inzicht in 
gebeurtenissen en aanvallen die een gevaar kunnen 
vormen voor uw organisatie.

6. ncsc.nl/cybersecuritybeeld
7. microsoft.com/exploiting-Covid

https://www.nctv.nl/documenten/publicaties/2020/06/29/cybersecuritybeeld-nederland-2020
https://www.ncsc.nl/documenten/publicaties/2020/juni/29/csbn-2020
https://www.microsoft.com/security/blog/2020/06/16/exploiting-a-crisis-how-cybercriminals-behaved-during-the-outbreak/
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 Spoor eventuele zwaktes in uw afweer op

Cybercriminelen maken actief misbruik van verschillende 
kwetsbaarheden. Denk bijvoorbeeld aan de kwetsbaarheden 
in Citrix ADC en Citrix Gateway servers van vorig jaar. Kort 
nadat gepubliceerd werd hoe deze kwetsbaarheden zijn 
uit te buiten, werd hier actief misbruik van gemaakt door 
cybercriminelen.

Zwaktes in IT-infrastructuur

Bedrijven werken vaak ook digitaal samen met leveranciers. 
Wat als juist deze leveranciers niet merken dat ze een digitale 
deur naar hun klanten openzetten? Statelijke actoren kunnen 
immers ongezien spioneren en cybercriminelen verspreiden 
ransomware via uw bedrijf.

Aanval via de leveranciersketen

In het artikel ‘vulnerability management’ geven we praktische tips over hoe u een process kunt inrichten om zwaktes op te sporen,  
te dichten of te versterken. Weet u waar uw zwakke plekken zitten?

Bent u onderdeel van een keten, dan bent u mogelijk 
interessant voor aanvallers.



Threat intelligence is maar één onderdeel van de strijd tegen 
cyberdreigingen. Andere onderdelen zijn:
 
- Weet wat u moet beschermen
- Weet wat er op u af komt 

Vind op onze website8 meer informatie over hoe de bank u kan helpen 
de risico’s te beheersen. 

Vergeet ook niet ‘De 9 cybersecurity essentials voor MKB in 2020’9 te 
lezen, vol met praktische tips voor het beveiligen van uw bedrijf en het 
beschermen van uw werknemers.

Wat kan ik nog meer doen?

8. abnamro.nl/cyber
9. 9 cybersecurity essentials

https://www.abnamro.nl/nl/zakelijk/campagnes/cybersecurity/cyber-veilig-en-zeker.html
http://abnamro.nl/cyber
https://assets.ctfassets.net/ugvt7frqdowh/4I1aEfsAU8g12cy0RDQkpm/59964ce04bdb1c2f433b0c50176bc1bf/9_Cyber_essentials_poster_NL.pdf


Woordenlijst
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Cyberaanval Een opzettelijke poging, vaak met kwade bedoelingen, door één of meerdere personen om in uw IT-systemen in te breken

Cybercriminaliteit Een verzamelnaam voor alle vorm van criminaliteit met IT als middel en doelwit

Dreigingsactor Een individu of groep die verantwoordelijk is voor gebeurtenissen of incidenten die (mogelijk) impact hebben op de beveiliging van 
uw organisatie

Dreigingslandschap Een verzameling van cyberdreigingen en aanvallers die relevant zijn voor uw organisatie

Dreigingstactiek De doelstelling van een cyberaanvaller, zoals bijvoorbeeld toegang verkrijgen tot het netwerk, omzeilen van uw 
beveiligingsmaatregelen, wegsluizen van data

Insider
Insider threat, of interne bedreiging, bijvoorbeeld door werknemers, ex-werknemers en contracters die hun positie gebruiken 
tegen uw bedrijf. Dreigingen waar u aan kunt denken zijn fraude, diefstal van vertrouwelijke of commerciële informatie, diefstal van 
eigendom of sabotage van systemen.

IT-beveiligingsmaatregel Technische maatregel om geautomatiseerde omgevingen beter te beschermen

IT-infrastructuur Al uw hardware, software, netwerken en andere faciliteiten die gebruikt worden om u applicaties en IT-diensten te leveren

Kwetsbaarheid Zwakke plek in uw IT-infrastructuur waar cybercriminelen gebruik van maken om hun doelstelling te bereiken

Leveranciersketen Geheel van organisaties die – als schakels in een keten – deel uitmaken van een stroom producten, diensten, geld en informatie die 
geleverd worden, en waar de organisaties individueel een deel van de stroom voor hun rekening nemen

Ransomware
Malware die een volledige computer of de gegevens erop blokkeert en vervolgens van de gebruiker geld vraagt om de computer 
weer te 'bevrijden' middels een tegen betaling verstrekte code; het gijzelen van uw bestanden of IT-systemen om u te chanteren 
via het internet

Security incident Een gebeurtenis die een indicatie kan zijn voor een cyberaanval op uw organisatie

Statelijke actor Individu of groep die door overheden worden ingezet om de welvaart, stabiliteit en openheid van de samenleving bewust of 
onbewust aan te tasten

Threat intelligence Informatie over cyberdreigingen die u helpt bij het stellen van prioriteiten voor uw cyberbeveiliging; het proces van het verzamelen 
en analyseren van data om de motieven, doelstellingen en gedragingen van cybercriminelen beter te begrijpen


